AYPOL SOLVENT VE KiMYA SANAYI VE TICARET A.S.
CALISANLARININ KiSISEL VERILERININ ISLENMESINE ILISKIN
AYDINLATMA METNI

AYPOL SOLVENT VE KIMYA SANAYI VE TICARET A.S. (“AYPOL”) ¢alisan1 olarak
kisisel verileriniz, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”)
uyarinca, AYPOL tarafindan veri sorumlusu sifati ile asagida ayrintilari ile agiklanan sartlarda
toplanmakta, islenmekte ve aktarilmaktadir. Isbu metin ile, AYPOL, calisam1 olarak sizleri,
kisisel verilerinizin toplanmasi, islenmesi, aktarilmasi siire¢leri ve Kanun kapsamindaki
haklariniz hususlarinda aydinlatmaktadir.

*  Veri Sorumlusu

AYPOL, kisisel verilerinizin islenmesi siireclerinde, Kanun’un 3/1-(1) maddesinde tanimlanan
‘veri sorumlusu’ olarak hareket etmek suretiyle kisisel verilerinizin isleme amagclarint ve
vasitalarini belirlemektedir.

AYPOL, veri sorumlusu olarak, veri kayit sistemini kurmak, yonetmek ve veri giivenligine
iliskin idari ve teknik tedbirleri almakla yiikiimliidiir. Bu kapsamda, verilerinizi Kanun’un
3/1-(1) maddesinde tanimlanan ‘veri isleyen’ sifatin1 haiz ii¢iincii kisilere de isletebilecektir.

« Islenen Kisisel Veriler

AYPOL calisan1 olarak, ekte detaylar1 yer alan (EK) kategorilerdeki kimlik verisi, iletisim
verisi, finansal veri, 6zel nitelikli kisisel veriler, egitim verisi, gorsel ve isitsel veri, aile ve
yakini verisi, ¢aligma verisi, izin verisi vb. kisisel verileriniz islenmektedir.

* Kigsisel Verilerinizin Toplanma Yontemleri ve Amacglari

Kisisel verileriniz, AYPOL tarafindan, ise alim siirecinin isletilebilmesi ve asagida agiklanan
hukuki sebepler ve isleme amaglar1 kapsaminda, ise giris siirecinde ve i sdzlesmesinin
devami sirasinda, veri sahibi olarak bizzat sizden veya isbirligi i¢inde bulundugumuz kisi
veya kurumlardan otomatik ya da otomatik olmayan yollarla sozlli, yazili veya elektronik
olarak toplanmaktadir.

« Kisisel Verilerinizin islenmesi, Hukuki Sebepleri ve Isleme Amaclan

AYPOL tarafindan toplanan kisisel verileriniz, AYPOL ile aranizdaki hizmet akdinden dogan
isverenin yasal yiikiimliiliiklerinin ifas1; Is Sagligi ve Giivenligi ile Sosyal Giivenlik Kurumu
mevzuati basta olmak iizere yasal diizenlemelerden dogan yiikiimliiliiklerin yerine getirilmesi;
AYPOL’un Insan Kaynaklari Miidiirliigii basta olmak iizere ilgili diger birimlerin gerekli
operasyonel faaliyetlerinin yiiriitiilmesi; insan kaynaklar1 siireclerinin ve politikalarinin
planlanmasi ve yliriitiilmesi; AYPOL’un isveren olarak gerek kanun gerek ikincil mevzuat ve
kendi igyeri uygulamalarindan dogan yiikiimliiliiklerinin yerine getirilmesi, egitim, etkinlik,
organizasyon ve c¢alisan memnuniyetinin saglanmasi i¢in faaliyetlerin yiiriitiilmesi;
AYPOL’un is ve islemleri ile igyerlerinin ve ¢alisanlarinin fiziksel giivenliginin saglanmasi ve



denetimi; AYPOL’un pay sahiplerinin hukuki, ticari ve/veya teknik is giivenliginin temini
gibi amaclarla ve Kanun’un 4.maddesindeki ilkelere uygun olarak, 5. ve 6. maddelerinde
diizenlenen islenme sartlar1 dahilinde islenmektedir.

Bu hususta daha detayli bilgilere https://www.aypol.com.tr/ adresinde yer alan “AYPL A.S.
Calisan Kisisel Verilerinin Korunmasi ve Islenmesi Politikas1”ndan erisebilirsiniz.

* Kigsisel Verilerinizin Aktarildig: Kisiler ve Aktarim Amacglari

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaclarla, AYPOL un
yurt iginde veya yurt disinda bulunan istiraklerine, is ortaklarina, tedarik¢ilerine, yetkililerine,
hissedarlarina, kanunen yetkili kamu kurumlar1 ve 6zel kisilere, Kanunu’nun 8. ve 9.
maddelerinde belirtilen kisisel veri isleme sartlar1 ve amaglar1 ¢ercevesinde aktarilabilecektir.

« Kisisel Verilerinizin islenme Siiresi

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglar kapsaminda,
yasal diizenlemelerden dogan zorunluluklar hari¢ olmak {izere, is iligkiniz devam ettigi siirece
ve ig iligkinizin sona ermesi halinde bu tarihten itibaren islendikleri amag i¢in gerekli olan
veya kanunlarda belirtilen azami siire ve herhalde kanuni zamanasimi stireleri kadar
islenmektedir. Belirtilen siirenin sona ermesinden sonra, kisisel verileriniz Kanun’un 7.
maddesi uyarinca silinmekte, yok edilmekte veya anonim hale getirilmektedir.

Yasal Haklarimiz

Kisisel veri sahibi olarak, Kanun’un 11. maddesi uyarinca, veri sorumlusu olarak AYPOL’a
basvurarak;

» Kisisel verinizin islenip islenmedigini 6grenme,

» Kisisel verileriniz islenmigse buna iligkin bilgi talep etme,

* Kisisel verilerinizin islenme amacint ve bunlarin amacma uygun kullanilip
kullanilmadigin1 6grenme,

* Yurt icinde veya yurt disinda kisisel verilerinizin aktarildig: tigiincii kisileri bilme,

» Kisisel verileriniz eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,

* Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) ¢ercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: tigiincii
kisilere bildirilmesini isteme,

o Islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhinize bir sonucun ortaya ¢ikmasina itiraz etme,

» Kisisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklariniz bulunmaktadir.



Bu haklariniza iliskin https://www.aypol.com.tr/ yer alan “Bagvuru Formu’nu doldurmak ve
bu formda yer alan yontemleri kullanmak suretiyle iletebilirsiniz. Talebiniz en kisa siirede ve
her halde en ge¢ otuz (30) giin i¢inde kural olarak {icretsiz, ancak istisnaen ek bir maliyet
gerektirmesi halinde Kisisel Verileri Koruma Kurulu tarafindan belirlenen tarifedeki ticret
karsiliginda sonuglandirilacaktir.

SAYGILARIMIZLA,

AYPOL SOLVENT VE KiMYA SANAYI VE TiCARET A.S.



EK

ISLENEN VERI KATEGORILERI

Islenen Veri Kategorisi

Islenen Veri Tiirii

Kimlik Verisi

Ad Soyad, Anne Adi, Baba Adi, Es Adi, Kardes Ad,
Cocuk Adi, Cinsiyet, Dogum Tarihi, Niifus Clizdani
Bilgileri, Mesleki Kimlik Fotokopileri, Vukuatl Niifus
Ciizdan1 Ornegi, Kimlik Numaras1, Anne Kimlik
Numarasi, Baba Kimlik Numarasi, Es Kimlik Numarasi,
Kardes Kimlik Numarasi, Unvan

Iletisim Verisi

Adres Bilgisi, Cep Telefonu, E-mail, Telefon Numarasi

Finansal Veri

IBAN

Ozel Nitelikli Kisisel Veri

Kan Grubu, Akciger Filmi, Kan Sonuglari, Muayene
Sonuglar1, Saglik Kayitlari, Adli Sicil Kaydi, Parmak izi,
Vakif Uyelik Bilgisi, Dernek Uyelik Bilgisi, Ceza
Mahkumiyeti ve Giivenlik Tedbirleri

Medeni Durum Bilgisi

Medeni Hal Bilgisi

Ozliik Bilgisi

Aile Durum Bildirim Formu, Askerlik Bilgisi, Caligan
Sicil No, Meslek Bilgisi, Meslek Kodu, Ogrenim Durumu,
Sinav Bilgisi, Yabanci Dil Bilgisi, Mali Sorumluluk

Sigorta Poligesi
Gorsel ve Isitsel Veri Fotograf, Ses Kaydi, Video Kaydi
Calisan Performans ve Kariyer Egitim Bilgisi
Gelisim Verisi
Hukuki islem Bilgisi Imza
Aile Biyerleri - Yakin Bilgisi Acil Durumlarda Aranacak Kisi Bilgisi
Calisan Adayi Bilgisi CV Bilgisi, ise alim formlari (miilakat degerlendirme,
referans degerlendirme), Kiyafet Beden Olgiileri,
Referanslar
Calisan Islem Bilgisi SGK Kaydi,
Hukuki islem Bilgisi Imza, icra Maas Haczi ve Nafaka Bilgisi
Sigorta Bilgisi Zorunlu Mali Mesuliyet Sigortasi
Denetim ve Teftis Bilgisi Disiplin Islemleri Bilgileri
Diger Psikoteknik
Fiziksel Mekan Giivenlik CCTV
Bilgisi

Islem Giivenligi Bilgisi

Log Kaydi, IP Bilgisi, Bilgisayar ID
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A. GIRIS
1. Amac ve Kapsam

Isbu AYPOL SOLVENT VE KIMYA SANAYI VE TICARET A.S. (‘Sirket’) Calisan Kisisel
Verilerin Islenmesi ve Korunmasi Politikas1 (‘Calisan Politikas1’), Sirketimizin, 6698 sayili
Kisisel Verilerin Korunmast Kanunu (‘Kanun’) kapsaminda calisanlarinin kisisel verilerini
islerken mevzuata uyumu teminen benimsedigi ilke ve prensipleri diizenlemektedir.

Isbu Calisan Politikas1, Sirketimizin ¢alisanlarinin otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla islenen tiim kisisel verilerini
kapsamaktadir.

Isbu Calisan Politikas1, Isbu AYPOL SOLVENT VE KIMYA SANAYI VE TICARET A.S.
Kisisel Verilerin islenmesi ve Korunmasi Politikas1 (‘Genel Politika’), i¢ Yonetmelik ile
birlikte uygulanir.

2. Tanimlar

Isbu Calisan Politikasi’da kullanilan terimler, Kanun’un ‘Tamimlar’ baslikli 3. maddesinde
diizenlenen anlamlar1 ifade eder.

B. KiSIiSEL VERILERIN iISLENMESINE ILISKiN ESASLAR

Sirketimiz, kisisel verilerin islenmesinde, Anayasa’nin 20. maddesi ile Kanun basta olmak
iizere, tim mevzuata uygun olarak belirlenmis ve benimsenmis olan asagidaki esaslara riayet
etmektedir. Calisan kisisel verilerin islenmesinde temel ilkeler ve kisisel verilerin islenme
sartlari, Genel Politika’da belirtildigi gibidir.

C. KiSISEL VERILERIN KORUNMASINA ILiSKIN ESASLAR

Kisisel verilerin korunmasina iligkin temel esaslar Kanun’un 12. maddesinde diizenlenmistir.

Sirketimiz, kisisel verilerin korunmasinda, Genel Politika’da ve ¢alisan verileri 6zelinde bu
maddede belirtilenler basta olmak {iizere, tim mevzuata uygun olarak belirlenmis ve
benimsenmis olan asagidaki esaslara riayet etmektedir.

1. Veri Giivenligi

Sirketimiz, ¢alisan kisisel verilerin hukuka aykir1 olarak islenmesi ile kisisel verilere hukuka
aykir1 olarak erisilmesini Onlemek ve kisisel verilerin muhafazasini saglamak amaciyla
alinacak veri giivenligine iliskin teknik, idari ve fiziki tedbirler almaktadir.



1.1. Veri Giivenligine iliskin Teknik Tedbirler

Sirketimiz, ¢alisan kisisel verilerin korunmasi adina almis oldugu Teknik tedbirler su
sekildedir;

Veri depolama alanlari fiziksel ve sanal olarak giivenlikli bir veri alanlarinda saklanmaktadir.
Veri depolama alanlarina giris yetkilendirilmis tarafindan yapilmaktadir. Yetkilendirme
sifreleri takip edilmekte ve 3 ayda bir glincellenmektedir.

Veri depolama alanlarindaki her hareket log kayitlariyla kayit edilmekte ve yedeklenmektedir.

1.2. Veri Giivenligine iliskin idari Tedbirler

Sirketimiz, calisan kisisel verilerin korunmasi adina, KVKK md.4’de diizenlenen genel
ilkelere uygun olarak, calisan verilerinin smirl kisi ve birimlerce islenmesini, sirket ici
birimler arasinda yine bu ilkelere uygun olarak paylasiimasini, ¢alisan verilerini isleyen Insan
Kaynaklar1 bagta olmak iizere diger birimlerde farkindalik egitimleri vermektedir.

1.3. Veri Giivenligine iliskin Fiziki Tedbirler

Sirketimiz, calisan kisisel verilerin korunmasi adina, ¢alisan 6zliikk dosyalarini igin fiziki
giivenlik 6nlemleri almakta, kisisel verilerin tutuldugu dolap, cekmece, arsiv gibi ortamlarda
yetkilendirmeler yapmakta, kisisel verilerin tutuldugu elektronik cihazlarin da giivenligine
yonelik tedbirler alinmaktadir.

1.4. Kisisel Verilerin Kanuni Olmayan Yollarla Baskalar1 Tarafindan Elde Edilmesi
Halinde Alinacak Tedbirler

Sirketimiz, calisan kisisel verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi
halinde, veri sorumlusu olarak bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.
Sirketimiz herhangi bir ihlal halinde, kural olarak, ihlalin tespitinden itibaren 72 saat ig¢inde
Kurul bildirimini yapmay1 6ngdrmektedir.

2. Veri Tabam Sistemleri

Sirketimiz, verilerin hangi kanallardan, hangi yontemlerle toplandiginin, ne kadar siire ile
tutuldugunun, kimler ile paylasildiginin analiz edilebilecegi, bir kisinin verisinin bu analizden
yola c¢ikilarak kayitlarda ne sekilde islenmekte oldugunun tespit edilebilecegi ve ayrica silme,
yok etme, anonimlestirme faaliyetlerinin gerceklestirilmesine imkan taniyacak veri tabani
sistemleri kurmakta ve yonetmektedir. Veri kayit sisteminin amaclar1 Genel Politika’da
belirtildigi gibidir.
3. Verilerin Silinmesi, Yok edilmesi ve Anonim Hale Getirilmesi Siirecleri

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi siire¢leri Genel Politika’da

belirtildigi gibidir.

4. Veri Sahibinin Basvuru ve Taleplerinin Toplanmasi ve Yonetilmesi



Kanun, veri sahibinin veri sorumlusuna bagvuru hakkini getirmis ve veri sorumlusunun da bu
basvurulara 30 giin i¢inde cevap verme ve veri sorumlusunu taleplerini sonuglandirma
yiikiimliiliigiinii diizenlemistir.

Bu kapsamda, Sirketimizce verileri islenen ¢alisanlarimizin, Kanun’un 11. maddesi uyarinca,
Sirketimize bagvurarak;

- Kisisel verilerinin iglenip islenmedigini 6grenme,

- Kisisel verileri islenmisse buna iliskin bilgi talep etme,

- Kisisel verilerinin iglenme amacin1 ve bunlarin amacimna uygun kullanilip
kullanilmadigin1 6grenme,

- Yurt i¢inde veya yurt disinda kisisel verilerinin aktarildigi tigiincii kisileri bilme,

- Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,

- Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: tigiincii
kisilere bildirilmesini isteme,

- lIslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

- Kisisel verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklar1 bulunmaktadir. Kanun’un 28. maddesinde dngoriilen istisnai haller saklidir.

Kisisel veri sahiplerinin, bu haklarina iligkin taleplerini https://www.aypol.com.tr/ adresinde
yer alan “Basvuru Formu”nu doldurmak ve bu formda yer alan yontemleri kullanmak
suretiyle iletmesi miimkiindiir.

Talepler en kisa siirede ve her halde en ge¢ otuz (30) giin i¢inde kural olarak iicretsiz, ancak
istisnaen ek bir maliyet gerektirmesi halinde Kisisel Verileri Koruma Kurulu tarafindan
belirlenen tarifedeki licret karsiliginda sonuglandirilmaktadir.

D. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESi VE KORUNMASINA
ILISKIN ESASLAR

Kanun’un 6. maddesinde kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veri olarak diizenlenmistir.



Ozel nitelikli kisisel verilerin hukuka aykir1 olarak islenmesi kisilerin daha ciddi
magduriyetlerine veya ayrimciliga sebep olabilmektedir. Sirketimiz bu biling ile, bu veri
tiirlerinin islenmesinde ve korunmasinda Kanun’un atfettigi 6zel dneme uygun olarak en {ist
diizeyde 6zen gostermektedir.

1. Ozel Nitelikli Kisisel Verilerin islenmesine Iliskin Esaslar

Sirketimiz tarafindan; ¢aligsanlarin 6zel nitelikli kisisel verileri,

- Sagligi ve cinsel hayatina iliskin verileri bakimindan, veri sahibinin agik rizasi
alinarak sir saklama yiikiimliligi altinda bulunan kisiler veya yetkili birimler
tarafindan

- Saglik ve cinsel hayati disindaki 6zel nitelikli kisisel veriler ise 5188 sayili Ozel
Giivenlik Hizmetlerine Dair Kanun basta olmak {izere sair kanunlarda ongoriilen
hallerde

islenmektedir.

2. Ozel Nitelikli Kisisel Verilerin Korunmasina iliskin Esaslar

Ozel nitelikli kisisel verilerin islenmesinde, yukarida agiklanan isleme sartlar1 mevcut olsa
dahi, Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi da sarttir.

Sirketimizin 6zel nitelikli kisisel verilerin iglenmesi bakimindan aldig: teknik, idari ve fiziki
tedbirler Genel Politika’da belirtildigi gibidir.

E. KiSISEL VERI SAHIBININ AYDINLATILMASI VE GEREKLi HALLERDE
RIZASININ ALINMASI

Anayasa’nin 20. Maddesine gore, herkesin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme hakki vardir. Kanun’un 11. maddesi de, veri sorumlularina, veri sahiplerini
aydinlatma yiikiimliliigii getirmistir. Bu yiikiimliiliik, kisisel verilerin elde edilmesi halinde,
veri dogrudan veri sahibinden elde edilmiyor ise makul siire i¢inde ve her haliikarda en geg ilk
iletisim aninda yerine getirilmelidir.

Bu kapsamda, Sirketimiz, c¢alisanlarina, Kanun’a uygun siiresi i¢inde, kisisel veri sahiplerini
veri sorumlusu olarak Sirketimizin kimligi, kisisel verilerin hangi amagla islenecegi, isleen
kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve
hukuki sebebi ile kisisel veri sahibinin haklarina iligkin aydinlatma yapilmaktadir.

Ayrica, kigisel verilerin islenebilmesi i¢in ilgili kisinin agik rizasmin gerekli oldugu

durumlarda, ¢alisanlarimizin rizasini belirli bir konuya iliskin ve 6zgiir iradeyle aciklanmasi
adina kapsamli aydinlatmalar yapilmaktadir.

F. KiSISEL VERILERIN AKTARILMASI



Kanun’un tanimlar maddesine gore, kisisel verilerin aktarilmasi da ‘kisisel verilerin
islenmesi’ faaliyetidir. Bu itibarla, kisisel verilerin aktarilmasinda, en temelde, yukarida B ve
C bagliklar1 altinda yapilan agiklamalarimiz gecerlidir. Diger yandan, verilerin aktarilmasinda,
Kanun’un 8. ve 9. maddesi hiikiimlerine uygun hareket edilmektedir. Sirketimiz bu kapsamda,
verinin iglenme amacina uygun olarak ve gerekli giivenlik Onlemleri alinmak kaydiyla,
ticlincii kisilere (bagh sirketlere, is ortaklarina, caligsanlara, tageron veya tedarikgilere, kamu
kurumlarina) aktarim gergeklestirmektedir.

Kanun’un 8. maddesinin 3. fikrasinda diger kanunlarda yer alan hiikiimlere goére aktarim
durumlar1 sakli tutulmustur. Buna gore, ornegin; Sirketimiz ile is akdi sona eren g¢alisanin
baska bir igyerinde calismaya baslamasi ve yeni isveren tarafindan c¢alisanin saglik dosyasinin
talep edilmesi halinde, saglik verileri yeni isverene aktarilmaktadir (Is Saghgi ve Giivenligi
Hizmetleri Yonetmeligi).

Kisisel Verilerin Yurtdisina Aktarilmasi

Sirketimiz, verinin islenme amacina uygun olarak ve gerekli gilivenlik onlemleri alinmak
kaydiyla, yurtdisina aktarim gerceklestirmektedir. Sirketimiz, yurtdigina aktarimi (i) ilgili
kisinin acik rizasi halinde veya (ii) acik rizanin olmadig1 durumlarda, diger isleme sartlarinin
mevcut ise, Kurul tarafindan agiklanan yeterli korumanin bulundugu iilkelere, yeterli
korumanin bulunmamast durumunda Sirketimiz ve aktarimin yapilacagi yabanci iilkedeki veri
sorumlularinin yeterli bir korumayr yazili olarak taahhiit etmesi ve Kurul’un izninin
bulunmasi kaydiyla yapmaktadir.

G. KiSISEL VERILERIN KORUNMASINA VE ISLENMESINE DAIR
SURECLERI YONETILMESI

Sirketimizin, kisisel verilerin korunmasi ve islenmesine dair siirecleri yonetmek ve Kanun’un
diger tiim gereklerini yerine getirmek iizere, takip ettigi temel siiregler Genel Politika’da
belirtildigi gibidir.

H. UYGULAMA VE YURURLUK

Isbu Calisan Politikasi’nda diizenlenen hususlar, Kanun’a ve ikincil mevzuata tabi olup,
Calisan Politikasi ile mevzuat hiikiimleri arasinda ¢eligki olmasi halinde, mevzuat hiikiimleri
uygulanacaktir. Isbu Calisan Politikasi’nda, https://www.aypol.com.tr/ adresinde yayimlanir
ve yayilandigi tarihten itibaren yiirtirliiktedir.

EK 1 - Kisisel Veri isleme Amaclar1
EK 2 — Kisisel Veri Sahipleri
EK 3 — Kisisel Veri Kategorileri



AYPOL SOLVENT VE KiIMYA SANAYI VE TICARET ANONIM SiRKETI
KIiSISEL VERILERININ ISLENMESINE iLiSKIN
AYDINLATMA METNI

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”) uyarinca ‘veri
sorumlusu’ sifatin1 haiz AYPOL SOLVENT VE KIMYA SANAYI VE TICARET ANONIM
SIRKETI (‘AYPOL’) olarak, kisisel verilerinizi, asagida ayrintilar1 ile agiklanan sartlarda
toplamakta, islemekte ve aktarmaktayiz.

Isbu metin ile, AYPOL, Kanun’da ‘ilgili kisi’ olarak tanimlanan siz veri sahiplerini, kisisel
verilerinizin toplanmasi, islenmesi, aktarilmasi siiregleri ve Kanun kapsamindaki haklariniz
hususlarinda aydinlatmaktadir.

*  Veri Sorumlusu

AYPOL, kisisel verilerinizin islenmesi siireclerinde, Kanun’un 3/1-(1) maddesinde tanimlanan
‘veri sorumlusu’ olarak hareket etmek suretiyle kisisel verilerinizin isleme amagclarint ve
vasitalarini belirlemektedir.

AYPOL, veri sorumlusu olarak, veri kayit sistemini kurmak, yonetmek ve veri giivenligine
iliskin idari ve teknik tedbirleri almakla yiikiimliidiir. Bu kapsamda, verilerinizi Kanun’un
3/1-(1) maddesinde tanimlanan ‘veri igleyen’ sifatin1 haiz ii¢iincii kisilere de isletebilecektir.

* Kigsisel Verilerinizin Toplanma Yontemleri ve Amacglari

Kisisel verileriniz, AYPOL tarafindan, asagida aciklanan hukuki sebepler ve isleme amaglari
kapsaminda, hizmet ve isleme amacia gore farklilik gostermekle birlikte, Sirket birimleri,
calisanlar1 ve yetkili temsilcileri, hissedarlar1 ve bagli bulunduklari ortakliklari, kamu
kurumlar1 ve benzeri diger tiim kanallar araciligryla otomatik ya da otomatik olmayan yollarla
sozlii, yazili veya elektronik olarak toplanmaktadir.

« Kisisel Verilerinizin islenmesi, Hukuki Sebepleri ve Isleme Amaclan

AYPOL tarafindan toplanan kisisel verileriniz, 4857 sayili Is Kanunu, 5651 s. Internet
Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun basta olmak iizere iizere ilgili tiim ulusal/uluslararasi
mevzuat ve ulusal/uluslararasi yetkili otoritelerce (BTK vs.) bunlara dayanarak yayimlanmig
olan ikincil diizenlemelerden ve ayrica taraf oldugu tiim sozlesmelerden dogan
yiikiimliiliiklerin yerine getirilmesi i¢in;

e Solvent ve Su Bazli i¢ ve Dis Mekan Boyalari,
e Vernikler,

e Astarlar,

e Incelticiler,

e Yardimei Uriinler,



e Reginelerin Tasarimi

gibi hizmetlerimiz dahilinde, AYPOL’dan talep ettiginiz her tiirlii iiriin ve hizmetlere iliskin
sozlesmelerin kurulmasi ve diger tiim kayit ve belgelerin (kagit veya elektronik ortamda)
diizenlenmesi, s6z konusu {iriin ve hizmetlerin sunulmasi ve de geregi gibi kesintisiz olarak
stirdiiriilebilmesi kapsaminda AYPOL’un ve istiraklerinin/igbirligi i¢cinde oldugu li¢iincii kisi
sirketlerin gerekli operasyonel faaliyetlerinin yiiriitilmesi, hukuki ve ticari gilivenliginin
temini, Sirketimize ait tiim lokasyonlarin gilivenliginin saglanmasi, AYPOL’un insan
kaynaklar1 politikalarinin yiiriitiilmesi amaglariyla ve Kanun’un 4.maddesindeki ilkelere
uygun olarak, 5. ve 6. maddelerinde diizenlenen islenme sartlar1 dahilinde islenmektedir.

Bu hususta daha detayl1 bilgilere https://www.aypol.com.tr/ adresinde yer alan “AYPOL A.S.
Kisisel Verilerinin Korunmasi ve Islenmesi Politikasi”ndan erisebilirsiniz.

* Kigsisel Verilerinizin Aktarildig: Kisiler ve Aktarim Amacglari

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglarla, yukarida atif
yapilan tiim ulusal/uluslararas1 mevzuatin izin verdigi ve/veya sdz konusu mevzuat ya da taraf
olunan sozlesmeler kapsaminda kisisel bilgileri talep etme ve isleme iznine, hak ve yetkisine
sahip kisi veya kuruluslar basta olmak ve bunlarla sinirli olmamak iizere, AYPOL’un yurt
icinde veya yurt disinda bulunan istiraklerine, is ortaklarina, tedarikgilerine, yetkililerine,
hissedarlarina, Kanunu’nun 8. ve 9. maddelerinde belirtilen kisisel veri isleme sartlart ve
amaglar1 cergevesinde aktarilabilecektir.

« Kisisel Verilerinizin islenme Siiresi

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglar kapsaminda,
yasal diizenlemelerden dogan zorunluluklar hari¢ olmak {izere, islendikleri amag i¢in gerekli
olan azami siire ve herhalde kanuni zamanasimi siireleri kadar islenmektedir. Belirtilen
siirenin sona ermesinden sonra, kisisel verileriniz Kanun’un 7. maddesi uyarinca silinmekte,
yok edilmekte veya anonim hale getirilmektedir.

Yasal Haklarimiz

Kisisel veri sahibi olarak, Kanun’un 11. maddesi uyarinca, veri sorumlusu olarak AYPOL’a
basvurarak;

» Kisisel verinizin islenip islenmedigini 6grenme,

» Kisisel verileriniz islenmigse buna iligkin bilgi talep etme,

* Kisisel verilerinizin islenme amacint ve bunlarin amacma uygun kullanilip
kullanilmadigin1 6grenme,

* Yurt icinde veya yurt disinda kisisel verilerinizin aktarildig: tigiincii kisileri bilme,

» Kisisel verileriniz eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,



* Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: ti¢iincii
kisilere bildirilmesini isteme,

o Islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhinize bir sonucun ortaya ¢ikmasina itiraz etme,

+ Kigisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklariniz bulunmaktadir. Kanun’un 28. maddesinde 6ngoriilen istisnai haller saklidir.

Bu haklariniza iliskin taleplerinizi https://www.aypol.com.tr/ adresinde yer alan veya
giivenlik birimimizde yer alan “Bagvuru Formu”nu doldurmak ve bu formda yer alan
yontemleri kullanmak suretiyle iletebilirsiniz. Talebiniz en kisa siirede ve her halde en geg
otuz (30) giin icinde kural olarak iicretsiz, ancak istisnaen ek bir maliyet gerektirmesi halinde
Kisisel Verileri Koruma Kurulu tarafindan belirlenen tarifedeki iicret karsiliginda
sonuglandirilacaktir.

SAYGILARIMIZLA,

AYPOL SOLVENT VE KiMYA SANAYI VE TICARET ANONIM SiRKETI
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A. GIRIS
1. Amag

Isbu AYPOL SOLVENT VE KIMYA SANAYI VE TICARET A.S. (‘Sirket’) Kisisel
Verilerin Islenmesi ve Korunmas1 Politikas1 (‘Politika’), solvent ve su bazli i¢ ve dis mekan
boyalari, vernikler, astarlar, incelticiler, yardimei iirlinler, reginelerin tasarimi, iiretim, satis ve
pazarlama alaninda faaliyet gosteren Sirketimizin, 6698 sayilt Kisisel Verilerin Korunmasi
Kanunu (‘Kanun’) kapsaminda diizenlenen ve korunan kisisel verilerin islenmesinde ve
korunmasinda, mevzuata uyumu teminen benimsedigi ilke ve prensipleri diizenlemektedir.

2. Kapsam

Isbu Politika, Sirketimizin miisterilerinin, potansiyel miisterilerinin, bunlarin ¢alisanlarinin,
Sirketimiz ¢aliganlarinin, ¢alisan adaylarinin, hissedarlarinin, yetkililerinin, ziyaretgilerinin ve
ticiincii kisilerin otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla iglenen tiim kisisel verilerini kapsamaktadir.

Ayrica, igbu Politika ile benimsenen ilke ve prensipler, Sirketimizin isledigi kisisel verileri
isleyen, kisisel verilere erisimi olan, Sirket’e kisisel veri saglayan veya Sirket’ten veri alan
tiim calisanlara, c¢alisan adaylarina, taseron calisanlarina, Sirket’in bagli sirketlerinin
calisanlarina ve bunlarin yetkililerine uygulanir.

3. Tanimlar

Isbu Politika’da kullanilan terimler, Kanun’un ‘Tanimlar’ bashikli 3. maddesinde diizenlenen
anlamlar1 ifade eder.

B. KiSIiSEL VERILERIN iISLENMESINE IiLISKiN ESASLAR

Sirketimiz, kisisel verilerin islenmesinde, Anayasa’nin 20. maddesi ile Kanun basta olmak
iizere, tim mevzuata uygun olarak belirlenmis ve benimsenmis olan asagidaki esaslara riayet
etmektedir.

1. Kisisel Verilerin islenmesinde Temel ilkeler

Sirketimiz, kisisel verilerin islenmesinde, Kanun’un 4. Maddesine uygun olarak;

- Hukuka ve diiriistliik kuralina uygunluk,

- Kisisel verilerin dogru ve gerektiginde giincel olmasi,

- Kisisel verilerin belirli, agik ve mesru amagclarla iglenmesi,

- Kisisel verilerin islendikleri amag ile baglantili, sinirh ve 6l¢iilii islenmesi,

- Kisisel verilerin ilgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan
stiire kadar muhafaza edilmesi



ilkelerine riayet etmektedir. Bu kapsamda, Sirketimiz, bunlarla sinirli olmamak iizere, kisisel
verilerin hangi amaclarla ve ne kadar siire islenecegini heniiz islenmesine baglanilmadan
belirlemekte, ileride gerceklesmesi muhtemel durumlara gore yonelik isleme faaliyeti
gerceklestirmemektedir. Ayrica, veri minimizasyonu caligmalar1 yapmakta, kisisel verilerin
saklanmasi i¢in mevzuatta ongoriilen siireleri tespit etmekte veya mevzuatta dngoriilen bir
stire olmamasi halinde igsleme amacina gore azami siireyi tespit etmekte ve kisisel verileri bu
stirelerden sonra silmekte, yok etmekte veya anonim hale getirmektedir. Bunlarin yani sira,
burada belirtilen temel ilkelerin gergeklestirilebilmesi adina, giincel teknolojiyi takip etmekte
ve gerekli degisiklikler i¢in periyodik kontroller gerceklestirmektedir.

2. Kisisel Verilerin Islenme Sartlar

Anayasa’nin 20. maddesinin 3. fikrasina gore; “Kisisel veriler, ancak kanunda ongoriilen
hallerde veya kiginin agik rizasiyla islenebilir.”

Sirketimizin kisisel veri isleme sartlar1 da, Anayasa’nin ilgili hilkkmiine uygun olarak, (i) ilgili
kisinin ag¢ik rizasinin bulunmasi veya (ii) kisisel verilerin islenmesinin Kanun ile diizenlenmis
olmasidir.

Kisisel verilerin iglenmesi sartlar1 Kanun’un 5. maddesinde diizenlenmistir. Kanun’un 5.
maddesinin 1. fikrasinda, agik riza sart1 yeniden belirtilmis; 2. fikrasinda ise diger sartlar 7
farkli alt bent halinde tahdidi olarak siralanmistir. Kisisel veriler, bu sartlardan bir veya
birkagina gore iglenebilecektir.

2.1. Ilgili Kisinin A¢ik Rizasi

[lgili kisinin agik rizasinin bulunmasi, Anayasa’nin yukarida almtilanan maddesi ve Kanun’un
5. maddesinin 1. fikras1 uyarinca, kisisel verilerin islenmesinin sartlarindan biridir.

Sirketimiz de, ilgili kisinin kisisel verilerini, agik rizasinin bulunmasi halinde, kisinin
rizasinin amag ve sinirlari ile baglantili ve 6l¢iilii sekilde islemektedir.

2.2. Kanunlarda Acikc¢a ()ngﬁriilmesi

Kanunlarda agik¢a ongoriilen hallerde kisisel veriler, ilgili kisinin agik rizasi olmaksizin da
islenebilmektedir.

Orn; 5651 s. Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Madde 5/3

2.3. Fiili Imkansizhk Nedeniyle flgili Kisinin Ac¢ik Rizasinin Almamamasi

Fiili imkansizlik nedeniyle rizasin1 agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olan hallerde, kisisel veriler, ilgili kisinin acik rizasi olmaksizin da
islenebilecektir.



Orn; Sirketimiz smirlar1 iginde rahatsizlik gegiren ziyaretginin revire kaldirilmasi ve
iletisim bilgilerinin kaydedilmesi

2.4. Bir Sozlesmenin Kurulmasi veya Ifasiyla ilgili Olmasi

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin
taraflarina ait kigisel verilerin iglenmesinin gerekli olmasi halinde, kisisel veriler, ilgili kisinin
acik rizast olmaksizin da iglenebilecektir.

Orn; Sirketimiz hizmetlerinden yararlanan bir kisinin islem sonrasinda diizenlenen
belgeye imzasinin alinmast

2.5. Hukuki Yiikiimliigiin Yerine Getirilmesi icin Zorunlu Olmasi

Sirketimizin hukuki yiikiimliiliiklerini yerine getirebilmesi i¢in zorunlu oldugu hallerde,
kisisel veriler, ilgili kisinin acik rizast olmaksizin da islenebilecektir.

Orn; BTK gibi kamu kurumlarinca sorulan sorulara cevap verilmesi, istenen
belgelerin gonderilmesi

2.6. Kisisel Verilerin Veri Sahibi Tarafindan Alenilestirilmis Olmasi

Veri sahibinin, kisisel verisini alenilestirmis olmasi halinde, kisisel veriler, ilgili kisinin agik
rizast olmaksizin da islenebilecektir.

Orn; Sirketimize is bagvurusu yapan kisinin aranmasi
2.7. Bir Hakkin Tesisi veya Korunmasi i¢in Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi halinde,
kisisel veriler, ilgili kisinin acik rizast olmaksizin da islenebilecektir.

Orn; Sirketimize CIMER iizerinden basvuru yapan kisilerin sorularinin cevaplanmasi
icin bilgilerinin alinmast

2.8. Sirketimizin Mesru Menfaati icin Veri Islemenin Zorunlu Olmasi

Kisinin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusu olan
Sirketimizin mesru menfaatleri geregi zorunluluk olan hallerde, kisisel veriler, ilgili kiginin
acik rizast olmaksizin da iglenebilecektir.

Orn; Ziyaretci kayitlar: tutulmasi ve kamera kayd: alinmasi



C. KiSISEL VERILERIN KORUNMASINA ILiSKIN ESASLAR

Kisisel verilerin korunmasina iligkin temel esaslar Kanun’un 12. maddesinde diizenlenmistir.

Sirketimiz, kisisel verilerin korunmasinda, bu madde basta olmak {izere, tiim mevzuata uygun
olarak belirlenmis ve benimsenmis olan asagidaki esaslara riayet etmektedir.

1. Veri Giivenligi

Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesi ile kisisel verilere hukuka aykiri
olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amaciyla alinacak veri
giivenligine iligkin teknik, idari ve fiziki tedbirler almaktadir.

1.1. Veri Giivenligine iliskin Teknik Tedbirler

- Bilgi Giivenligi Yonetim Sistemi kapsaminda, bilginin gizliligini, biitiinliglini ve
kesintisiz  kullanilabilirligini (erisilebilirligini) saglamak iizere sistemli, kurallar
koyulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante edilmis, yOnetimce kabul
gormiis ve uluslararasi glivenlik standartlarinin temel alindig: faaliyetler yiiriitmektedir.

- Siber giivenligin saglanmasi adina, bunlarla sinirli olmamak iizere, giivenlik duvari ve
ag gecidi Onlemlerinin alinmasi; Calisanlarin, tehdit teskil eden internet sitelerine veya
online servislere erisiminin Onlenmesi; kullanilmayan yazilim ve servislerin
bilgisayarlardan silinmesi; yazilim ve donamimlarin giivenlik agiklarina karsi en giincel
stirlimde olmasinin saglanmasi gibi 6nlemler almaktadir.

- Kisisel veri giivenliginin takibi adina; bilisim aglarinda hangi yazilim ve servislerin
calistiginin kontrol edilmesi, bilisim aglarinda sizma veya olmamasi gereken bir hareket
olup olmadiginin belirlenmesi, Tiim kullanicilarin log kayitlariin tutulmasi gibi 6nlemler
alinmaktadir.

- Kigsisel veri iceren ortamlarin giivenliginin saglanmasi1 adina; kisisel verilerin
saklandig1 cihazlarin veya basili evrakin ¢alinmasi, kaybolmasi, zarara ugramasi gibi
risklerin 6ngoriilmesi ve hem bu riskleri onleyecek tedbirlerin alinmasi hem de bu
risklerin gerceklesmesi halinde zararlarin en aza indirilmesi igin gerekli Onlemler
alinmaktadir.

- Kigsisel verilerin bulutta depolanmasi halinde; ilgili bulut depolama sistemlerinin ve
saglayicilariin  veri gilivenligi tedbirleri incelenmekte, veri depolama hizmeti
saglayicilarina iletilecek (yiiklenecek) kisisel verilerin kriptografik yontemlerle
sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, veri depolama hizmeti
saglayicilaria erisilebilecek kisilerin, yerlerin, internet aglarmin sinirlandirilmasi ve
denetlenmesi gibi 6nlemler alinmaktadir.

- Bilgi teknolojileri sistemlerinin tedarigi, gelistirmesi ve bakimi kapsaminda; mevcut
sistemlerin dogru veri girisini kontrol etme ve dogru girilmis bilginin islem sirasinda



bozulmamasini saglamasi i¢in uygulamalarin i¢inde kontrol mekanizmalar1 kurulmasi,
veri kaybina sebebiyet verebilecek hatalarin 6dnlenmesi, donanimsal hatalarda cihazlarin
tciincti kisi firmalara gonderilmesi geregi dogdugunda veri depolayan parcalarin
gonderilmesinden sakinilmasi veya gerekli dnlemler alinmasi gibi 6nlemler alinmaktadir.

1.2. Veri Giivenligine iliskin Idari Tedbirler

Sirketimiz, kisisel verilerin korunmasi adina, calisanlarina farkindalik egitimleri vermekte,
ogrendikleri kisisel verileri KVK Kanunu hiikiimlerine aykir1 olarak bagkasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu yiikiimliiliigiin gérevden
ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve bu dogrultuda
kendilerinden gerekli taahhiitler alinmaktadir. Mevzuattaki degisiklikleri takip ederek gerekli
giincellemelerde bulunma, kisisel veri aktarimi yapilmasi halinde veri aktarilan kisilerle ile
yapilan soézlesmelerde kisisel veri sahiplerinin verilerinin korunmasi admna 6zel hiikiimler
eklenmekte periyodik denetimler yapilarak riskler tespit edilmekte, kisisel verilerin miimkiin
oldugunda az tutulmasina caba gosterilmekte ve sair idari tedbirler alinmaktadir.

1.3. Veri Giivenligine iliskin Fiziki Tedbirler

Sirketimiz, kisisel verilerin korunmasi adina, Sirketimize ait binada giivenlik Onlemleri
almakta, kisisel verilerin tutuldugu dolap, ¢ekmece, arsiv gibi ortamlarda yetkilendirmeler
yapmakta, kisisel verilerin tutuldugu elektronik cihazlarin da giivenligine yonelik tedbirler
alinmaktadir.

1.4. Kisisel Verilerin Kanuni Olmayan Yollarla Baskalar1 Tarafindan Elde Edilmesi
Halinde Alinacak Tedbirler

Sirketimiz, kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi
halinde, veri sorumlusu olarak bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir.
Sirketimiz herhangi bir ihlal halinde, kural olarak, ihlalin tespitinden itibaren 72 saat i¢inde
Kurul bildirimini yapmay1 6ngdrmektedir.

2. Veri Tabam Sistemleri

Sirketimiz, verilerin hangi kanallardan, hangi yontemlerle toplandiginin, ne kadar siire ile
tutuldugunun, kimler ile paylasildiginin analiz edilebilecegi, bir kisinin verisinin bu analizden
yola c¢ikilarak kayitlarda ne sekilde islenmekte oldugunun tespit edilebilecegi ve ayrica silme,
yok etme, anonimlestirme faaliyetlerinin gerceklestirilmesine imkan taniyacak veri tabani
sistemleri kurmakta ve yonetmektedir.

Bu veri kayit sistemi genel anlamda agagidaki amaglara hitap etmektedir;

- Hangi verilerin, hangi birimlerde, hangi amaglarla, hangi siirede tutulabildigini
gosteren ve kontrol eden bir veri tabani sistemi,

- Veri sorumlusunun elinde mevcut olan verilerin analiz edilebilmesi ve gereksiz
verilerin silinmesi siirecinin isletilebilmesi



3.

Verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi siireclerinin
yonetilebilmesi,

Veri sahibinin bilgi taleplerinin cevaplanabilmesi (bu itibarla, bir kisinin verisinin veri
sorumlusunun kayitlarinda nasil tutuldugu, hangi kaynaklardan toplandigi, kimler
tarafindan erisebildigi, kimler ile paylasildigi, ne kadar siire ile tutuldugu, veri
sahibine aydinlatma metni verilip verilmedigi, rizasinin alinip almmadig gibi
sorularin cevaplar1 bulunabilmelidir)

Veri sahibinin verilerinin silinmesini, yok edilmesini, anonimlestirilmesini, {igiincii
kisiler ile paylagilmamasini vs. talep etmesi halinde, veri sahibinin bu taleplerinin
karsilanabilmesi.

Verilerin Silinmesi, Yok edilmesi ve Anonim Hale Getirilmesi Siirecleri

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi siire¢leri bakimindan;

4.

Sirketimiz kayitlarinda bulunan verilerin i¢ginden gereksiz veya tutulmasinin hukuka
aykirt oldugu verilerin tespit edilmesi ve bu verilere kimlerin hangi yollardan
erisebildigi tespit edilmesi ile bu kanallarin kapatilmasidir.

Bulut depolama hizmeti saglayicilar1 gibi, {iglincli kisi bir hizmet saglayicisindan
hizmet aliniyor olmasi halinde, bu hizmet saglayicisinin kayitlarinda tutulan veriler
silindikten sonra, bu hizmet saglayicisinin verileri geri getirebilme yetkisi (teknik
imkani) olup olmadiginin denetlenmesi,

Tasimabilir veri kayit cihazlarinda tutulan verilerin sifreli olarak depolanmasi ve
silinebilir olmasi

Yok etme bakimindan yalnizca kayitlardan silmenin yeterli olmamasi, kayit
ortamlarinin da de-manyetize, fiziksel deformasyon ya da iizerine yazma gibi
yontemlerle de geri dondiiriilemez hale getirilmesi islemlerinin yapilmasi,

Anonim hale getirme bakimindan, verinin, tiim dogrudan ve/veya dolayl
tanmimlayicilarin ¢ikartilarak ya da degistirilerek, ilgili kisi ile iliskilendirilemeyecek
hale getirilmesi islemlerinin yapilmasi gibi dnlemler alinmaktadir.

Veri Sahibinin Basvuru ve Taleplerinin Toplanmasi ve Yonetilmesi

Kanun, veri sahibinin veri sorumlusuna bagvuru hakkini getirmis ve veri sorumlusunun da bu

basvurulara 30 giin i¢inde cevap verme ve veri sorumlusunu taleplerini sonuglandirma

yiikiimliiliigiinii diizenlemistir.

Bu kapsamda, kisisel verileri Sirketimizce islenen ilgili kisilerin, Kanun’un 11. maddesi

uyarinca, Sirketimize bagvurarak;

Kisisel verilerinin islenip islenmedigini 6grenme,

Kisisel verileri iglenmisse buna iliskin bilgi talep etme,

Kigisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme,

Yurt i¢inde veya yurt disinda kisisel verilerinin aktarildig: iiglincii kisileri bilme,



Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,

Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig ti¢iincii
kisilere bildirilmesini isteme,

Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

Kisisel verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklar1 bulunmaktadir. Kanun’un 28. maddesinde dngdriilen istisnai haller saklidir.

Kisisel veri sahiplerinin, bu haklarina iligkin taleplerini https://www.aypol.com.tr/ adresinde

yer alan “Bagvuru Formu” doldurmak ve bu formda yer alan yontemleri kullanmak suretiyle
iletmesi miimkiindiir.

Talepler en kisa siirede ve her halde en ge¢ otuz (30) giin i¢inde kural olarak iicretsiz, ancak
istisnaen ek bir maliyet gerektirmesi halinde Kisisel Verileri Koruma Kurulu tarafindan
belirlenen tarifedeki tlicret karsiliginda sonuglandirilmaktadir.

D. OZEL NITELIKLI KiSISEL VERILERIN ISLENMESI VE KORUNMASINA

ILISKIN ESASLAR

Kanun’un 6. maddesinde kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
) y

mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veri olarak diizenlenmistir.

Ozel nitelikli kisisel verilerin hukuka aykir1 olarak islenmesi kisilerin daha ciddi

magduriyetlerine veya ayrimciliga sebep olabilmektedir. Sirketimiz bu biling ile, bu veri
tiirlerinin islenmesinde ve korunmasinda Kanun’un atfettigi 6zel 6neme uygun olarak en iist

diizeyde 6zen gostermektedir.

1. Ozel Nitelikli Kisisel Verilerin islenmesine Iliskin Esaslar

Sirketimiz tarafindan; 6zel nitelikli kisisel veriler,

Kisisel veri sahibinin agik rizasi var ise veya
Kisisel veri sahibinin agik rizasi yok ise;
— Kigisel veri sahibinin saglig1 ve cinsel hayati disindaki 6zel nitelikli kisisel
veriler, kanunlarda 6ngoriilen hallerde,



— Kigisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel
verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenmektedir.

2. Ozel Nitelikli Kisisel Verilerin Korunmasina iliskin Esaslar

Ozel nitelikli kisisel verilerin islenmesinde, yukarida agiklanan isleme sartlart mevcut olsa
dahi, Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi da sarttir.

Ozel nitelikli Kisisel verilerin islenmesi siireclerinde yer alan calisanlara yonelik olarak;
diizenli egitimler verilmesi, gizlilik sdzlesmelerinin yapilmasi, verilere erisim yetkisine sahip
kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak tanimlanmasi, periyodik olarak
yetki kontrollerinin gerceklestirilmesi, gorev degisikligi olan ya da isten ayrilan calisanlarin
bu alandaki yetkilerinin derhal kaldirilmasi, tahsis edilen envanterin iade alinmasi gibi
stiregler yiiriitiillmektedir.

Ozel nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar bakimindan; verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi, veriler {iizerinde
gerceklestirilen tiim hareketlerin islem kayitlarinin gilivenli olarak loglanmasi, verilerin
bulundugu ortamlara ait giivenlik giincellemelerinin stirekli takip edilmesi, gerekli glivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,
verilere bir yazilim aracilifi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi, verilere uzaktan erisim gerekiyorsa en az iki kademeli
kimlik dogrulama sisteminin saglanmasi gibi dnlemler alinmaktadir.

Ozel nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlar bakimindan; verilerin bulundugu ortamin niteligine gore elektrik kacagi, yangin,
su baskini, hirsizlik vb. durumlara kars1 yeterli giivenlik 6nlemlerinin alinmasi, bu ortamlara
yetkisiz giris ¢ikiglarin engellenmesi gibi 6dnlemler alinmaktadir.

Ozel nitelikli kisisel veriler aktarilirken; verilerin e-posta yoluyla aktarilmasi gerekiyorsa
sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi
kullanilarak aktarilmasi, taginabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi, farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestirilmesi,
kagit ortam1 yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemlerin alinmasi ve evrakin “gizlilik
dereceli belgeler” formatinda gonderilmesi gibi 6nlemler alinmaktadir.



E. KiSISEL VERI SAHIBININ AYDINLATILMASI VE GEREKLi HALLERDE
RIZASININ ALINMASI

Anayasa’nin 20. Maddesine gore, herkesin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme hakki vardir. Kanun’un 11. maddesi de, veri sorumlularina, veri sahiplerini
aydinlatma yiikiimliliigii getirmistir. Bu yiikiimliiliik, kisisel verilerin elde edilmesi halinde,
veri dogrudan veri sahibinden elde edilmiyor ise makul siire i¢inde ve her haliikarda en geg ilk
iletisim aninda yerine getirilmelidir.

Bu kapsamda, Sirketimiz, Kanun’a uygun siiresi i¢inde, kisisel veri sahiplerini veri sorumlusu
olarak Sirketimizin kimligi, kisisel verilerin hangi amacla islenecegi, islenen kisisel verilerin
kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi ile
kisisel veri sahibinin haklarina iligkin aydinlatma yapilmaktadir.

Ayrica, kigisel verilerin islenebilmesi i¢in ilgili kisinin agik rizasmin gerekli oldugu
durumlarda, veri sahiplerinin belirli bir konuya iliskin ve 6zgiir iradeyle agiklanan rizalarinin
alinmasi adina, kapsamli aydinlatmalar yapilmaktadir.

F. KiSISEL VERILERIN AKTARILMASI

Kanun’un tanimlar maddesine gore, kisisel verilerin aktarilmasi da ‘kisisel verilerin
islenmesi’ faaliyetidir. Bu itibarla, kisisel verilerin aktarilmasinda, en temelde, yukarida B ve
C bagliklar1 altinda yapilan agiklamalarimiz gecerlidir. Diger yandan, verilerin aktarilmasinda,
Kanun’un 8. ve 9. maddesi hiikiimlerine uygun hareket edilmektedir. Sirketimiz bu kapsamda,
verinin iglenme amacia uygun olarak ve gerekli giivenlik Onlemleri alinmak kaydiyla,
ticlincii kisilere (bagh sirketlere, is ortaklarina, ¢aligsanlara, tageron veya tedarikgilere, kamu
kurumlarina) aktarim gergeklestirmektedir.

Kanun’un 8. maddesinin 3. fikrasinda diger kanunlarda yer alan hiikiimlere goére aktarim
durumlar1 sakli tutulmustur. Buna gore, ornegin; Sirketimiz ile is akdi sona eren c¢alisanin
baska bir igyerinde calismaya baslamasi ve yeni isveren tarafindan c¢alisanin saglik dosyasinin
talep edilmesi halinde, saglik verileri yeni isverene aktarilmaktadir (Is Saghgi ve Giivenligi
Hizmetleri Yonetmeligi).

Kisisel Verilerin Yurtdisina Aktarilmasi

Sirketimiz, verinin islenme amacina uygun olarak ve gerekli gilivenlik onlemleri alinmak
kaydiyla, yurtdisina aktarim gerceklestirmektedir. Sirketimiz, yurtdigina aktarimi (i) ilgili
kisinin acik rizasi halinde veya (ii) acik rizanin olmadig1 durumlarda, diger isleme sartlarinin
mevcut ise, Kurul tarafindan agiklanan yeterli korumanin bulundugu iilkelere, yeterli
korumanin bulunmamast durumunda Sirketimiz ve aktarimin yapilacagi yabanc iilkedeki veri
sorumlulariin yeterli bir korumayr yazili olarak taahhiit etmesi ve Kurul’un izninin
bulunmasi kaydiyla yapmaktadir.
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G. KiSISEL VERILERIN KORUNMASINA VE ISLENMESINE DAIR
SURECLERI YONETILMESI

Sirketimiz, kisisel verilerin korunmasi ve islenmesine dair siirecler yonetmek ve Kanun’un
diger tiim gereklerini yerine getirmek tizere, KVKK Sorumlusu atanmistir. Su temel siiregleri

takip etmekte ve yerine getirmektedir:

Kisisel verilerin korunmasi ve iglenmesi ile ilgili temel politikalar1t ve degisiklikleri
hazirlamak ve yiirtirliige koymak

Politikalarin uygulanmasi ve denetiminin ne sekilde yerine getirilecegine karar vermek,
Sirket i¢in gorevlendirmelerde bulunmak

Kisisel verilerin korunmasi ve islenmesi konusunda Sirket i¢i farkindaligi arttirmak,
egitimler tasarlamak ve uygulanmasim saglamak

Riskleri tespit ederek gerekli 6nlemlerin alinmasim takip etmek

Kisisel veri sahiplerinin bagvurularini takip etmek ve karara baglamak

Kisisel Verileri Koruma Kurulu ile olan irtibati ve gerekli bildirim siire¢lerini yonetmek.

H. UYGULAMA VE YURURLUK

Isbu Politika’da diizenlenen husular, Kanun’a ve ikincil mevzuata tabi olup, Politika ise

mevzuat hiikiimleri arasinda celiski olmas1 halinde, mevzuat hiikiimleri uygulanacaktir. Isbu
Politika https://www.aypol.com.tr/ adresinde yayimlanir ve yayinlandigi tarihten itibaren

yirtirliiktedir.

EK 1 - Kisisel Veri Isleme Amaclar1
EK 2 - Kisisel Veri Sahipleri
EK 3 - Kisisel Veri Kategorileri
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AYPOL SOLVENT VE KIMYA SANAYI VE TICARET A.S. tarafindan 5651 s. Internet
Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun Kapsaminda Kisisel Verilerin Islenmesine Iliskin
Aydinlatma Metni i¢in https://www.aypol.com.tr/ tiklayiniz.

AYPOL SOLVENT VE KiMYA SANAYI VE TICARET ANONIM SiRKETI
INTERNET ERiSIM KAYITLARININ TUTULMASINA YONELIK
KiSISEL VERILERIN ISLENMESINE ILiSKIN
AYDINLATMA METNI

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”) uyarinca ‘veri
sorumlusu’ sifatint haiz AYPOL SOLVENT VE KIMYA SANAYI VE TICARET ANONIM
SIRKETI (“AYPOL”) olarak, kisisel verilerinizi, asagida ayrintilar1 ile agiklanan sartlarda
toplamakta, islemekte ve aktarmaktayiz.

Isbu metin ile, AYPOL, Kanun’da ‘ilgili kisi’ olarak tanimlanan siz veri sahiplerini, kisisel
verilerinizin sirketimizin internet erisim aglar1 vasitasiyla toplanmasi, islenmesi, aktarilmasi
stirecleri ve Kanun kapsamindaki haklariniz hususlarinda aydinlatmaktadir.

Internet erisim aglar1 vasitasiyla toplanan kisisel verileriniz disindaki diger kisisel
verilerinizin islenmesi iglemesine iligskin detayli bilgilere https://www.aypol.com.tr/ internet
adresinde yer alan Kisisel Verilerin Islenmesine Iliskin Aydinlatma Metni’nden
ulasabilirsiniz.

*  Veri Sorumlusu

AYPOL, kisisel verilerinizin islenmesi siireclerinde, Kanun’un 3/1-(1) maddesinde tanimlanan
‘veri sorumlusu’ olarak hareket etmek suretiyle kisisel verilerinizin isleme amagclarint ve
vasitalarini belirlemektedir.

AYPOL, veri sorumlusu olarak, veri kayit sistemini kurmak, yonetmek ve veri giivenligine

iliskin idari ve teknik tedbirleri almakla yiikiimliidiir. Bu kapsamda, verilerinizi Kanun’un
3/1-(1) maddesinde tanimlanan ‘veri igleyen’ sifatin1 haiz ii¢iincii kisilere de isletebilecektir.

« Islenen Kisisel Veriler

AYPOL ziyaretgisi ve/veya miisterisi olarak, sirketimiz internet aglarina erisiminiz ile ad-
soyad, TCK no, e-mail, IP bilgisi, bilgisayar ID bilgisi ve trafik verileriniz islenmektedir.

* Kigsisel Verilerinizin Toplanma Amaglari ve Yontemleri

Kisisel verileriniz, AYPOL tarafindan, asagida aciklanan hukuki sebepler ve isleme amaglari
kapsaminda, elektronik ortamlarda toplanmaktadir.

« Kisisel Verilerinizin islenmesi, Hukuki Sebepleri ve Isleme Amaclan

AYPOL tarafindan toplanan kisisel verileriniz, AYPOL’un 5651 s. Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele



Edilmesi Hakkinda Kanun basta olmak iizere ilgili tiim ulusal/uluslararast mevzuat ve
ulusal/uluslararas1 yetkili otoritelerce bunlara dayanarak yayimlanmig olan ikincil
diizenlemelerden dogan ylikiimliiliiklerin ifasi amaciyla Kanun’un 4.maddesindeki ilkelere
uygun olarak, 5. ve 6. maddelerinde diizenlenen islenme sartlar1 dahilinde islenmektedir.

* Kigsisel Verilerinizin Aktarildig: Kisiler ve Aktarim Amacglari

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglarla, mevzuatin
izin verdigi ve/veya s06z konusu mevzuat ya da taraf olunan sézlesmeler kapsaminda kisisel
bilgileri talep etme ve isleme iznine, hak ve yetkisine sahip kisi veya kuruluslar ile ‘veri
isleyen’ sifatini haiz kisi veya kisilere Kanunu’nun 8. ve 9. maddelerinde belirtilen kisisel veri
isleme sartlar1 ve amaglar1 ¢cergevesinde aktarilabilecektir.

« Kisisel Verilerinizin islenme Siiresi

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglar kapsaminda,
yasal diizenlemelerden dogan zorunluluklar hari¢ olmak {izere, islendikleri amag i¢in gerekli
olan azami siire ve herhalde kanuni zamanasimi siireleri kadar islenmektedir. Belirtilen
siirenin sona ermesinden sonra, kisisel verileriniz Kanun’un 7. maddesi uyarinca silinmekte,
yok edilmekte veya anonim hale getirilmektedir.

Yasal Haklarimiz

Kisisel veri sahibi olarak, Kanun’un 11. maddesi uyarinca, veri sorumlusu olarak AYPOL’a
basvurarak;

» Kisisel verinizin islenip islenmedigini 6grenme,

» Kisisel verileriniz islenmigse buna iligkin bilgi talep etme,

* Kisisel verilerinizin islenme amacint ve bunlarin amacma uygun kullanilip
kullanilmadigin1 6grenme,

* Yurt icinde veya yurt disinda kisisel verilerinizin aktarildig: tigiincii kisileri bilme,

» Kisisel verileriniz eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,

* Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: ti¢iincii
kisilere bildirilmesini isteme,

o Islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhinize bir sonucun ortaya ¢ikmasina itiraz etme,

» Kisisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklariniz bulunmaktadir. Kanun’un 28. maddesinde 6ngoriilen istisnai haller saklidir.

Bu haklariniza iliskin taleplerinizi https://www.aypol.com.tr/ adresinde yer alan “Basvuru
Formu”nu doldurmak ve bu formda yer alan yontemleri kullanmak suretiyle iletebilirsiniz.
Talebiniz en kisa siirede ve her halde en ge¢ otuz (30) giin i¢inde kural olarak tiicretsiz, ancak




istisnaen ek bir maliyet gerektirmesi halinde Kisisel Verileri Koruma Kurulu tarafindan
belirlenen tarifedeki licret karsiliginda sonuclandirilacaktir.
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AYPOL SOLVENT VE KiMYA SANAYI VE TICARET ANONIM SiRKETI
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« GIRIS

* Amag

Isbu Politika, AYPOL SOLVENT VE KIMYA SANAYI VE TICARET ANONIM SiRKETI
(bundan sonra kisaca “AYPOL”) ’nin islem siirecleri kapsaminda; T.C. Anayasasi, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (bundan sonra kisaca “Kanun’) ve ilgili ikincil mevzuat
ile uluslararast diizenlemelere uygun olarak islenen kisisel verilerin hukuka uygun olarak
saklanmast ve imha edilmesi agisindan benimsenen esas ve usulleri ortaya koymaktadir.
Kurumsal olarak benimsenen “seffaflik” niteliginin bir geregi olarak kisisel verilerin
saklanmas1 ve imhasi isbu Politika ile agiklanmaktadir.

Kisisel verilerin saklanmasi ve imhasi siire¢leri AYPOL tarafindan, isbu Politikaya uygun
olarak gerceklestirilir.

 Kapsam

Isbu Politika; miisteri, miisteri aday1, calisan, calisan aday1, ziyaret¢i, katilimey, is ve ¢dziim
ortag1 hissedar1 veya calisan1 gibi veri sahibi ilgili kisilerin AYPOL tarafindan iglenen tiim
kisisel verilerinin saklama ve imhasina iliskin faaliyetler biitiiniinii kapsamaktadir.

e  Tanimlar ve Kisaltmalar

Alict Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tiizel kisi kategorisi .
Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 0zgiir

iradeyle a¢iklanan riza.

Kurum ve kuruluglarin gorev ve faaliyetleri sonucu kendiliginden
tesekkiil eden ve bu kuruluslarin ¢esitli birimlerinde, aktiialitesini
kaybetmemis olarak aktif bir bicimde ve giinliik is akimi1 i¢inde
kullanilan arsivlik malzemenin belirli bir siire saklandig1 arsiv
birimleri (tasra, bolge ve yurt dis1 kuruluslarinda bulunan arsivler
de birim arsivi sayilir).

Birim Arsivi

EBYS Elektronik Belge Yo6netimi Sistemi.

Elektronik Ortam Kisisel wverilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.

Ortam diger ortamlar.

GVKT (GDPR) Genel Veri Koruma Tiiziigii (General Data Protection Regulation)

Ilgili Kisi Kisisel verisi iglenen gercek kisi.

Imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayzt

sisteminin parcast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel veri envanteri

Veri sorumlularinin is slireglerine bagli olarak gerceklestirmekte
olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri




isleme amaclar1, veri kategorisi, aktarilan alici grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklar1 ve kisisel
verilerin islendikleri amaglar i¢in gerekli olan azami siireyi,
yabanci llkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar
envanter.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
simiflandirilmast ya da kullanilmasinin engellenmesi gibi veriler
iizerinde gerceklestirilen her tiirlii islem.

Kurul

Kisisel Verileri Koruma Kurulu.

Kurum Arsivi

AYPOL arsivi.

KVKK

6698 sayil1 Kisisel Verileri Koruma Kanunu.

Periyodik Imha

Kanunda yer alan kisisel verilerin iglenme sartlarmin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi.

Politika

Isbu Kisisel Verileri Saklama ve imha Politikas .

AYPOL

Aypol Solvent ve Kimya Sanayi ve Ticaret Anonim Sirketi

Ozel Nitelikli Kisisel
Veri

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiiyeligi, sagligi, cinsel hayati, ceza mahkGmiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gergek veya tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek
veya tiizel kisi.

Veri Sorumlular Sicil
Bilgi Sistemi
(VERBIS)

Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet iizerinden erisilebilen,
Bagkanlik tarafindan olusturulan ve yonetilen biligim sistemi.

Y Onetmelik

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Y 6netmelik.

+ KAYIT ORTAMLARI

Kisisel veriler, agagida Tablo 1’de sayilan elektronik ve elektronik olmayan ortamlarda, hukuka
uygun ve gilivenli bir sekilde saklanir.



Tablo 1: Kisisel Verilerin Kayit Ortamlar:

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-
posta, veritabani, web, dosya paylagim,
vb.)

Yazilimlar (ofis yazilimlari, portal,
EBYS, VERBIS.)

Bilgi giivenligi cihazlar1 (glivenlik
duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyast, antiviriis vb. )

Kisisel
diziistii)

bilgisayarlar (Masatiistii,

Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza
Kart vb.)

Yazici, tarayici, fotokopi makinesi

Kagit,
Manuel  Veri  Kayit  Ortamlari
(Sozlesmeler ve fer’i dokiimanlari,

ziyaretci kayit defterleri, gonderici-alici
formlar1, anket formlari, dilekgeler vb.),

Yazili, basili, gorsel ortamlar.

« SAKLAMA

Saklamay1 Gerektiren Hukuki Sebepler

Kanun’un 4. maddesinde islenen kisisel verinin “islendikleri amagla baglantili, sinirli ve dl¢iili

olmasi ve ilgili mevzuatta ongdriilen veya islendikleri amag icin gerekli siire kadar muhafaza

edilmesi” gerektigi belirtilmis, 5. ve 6. maddelerinde ise, kisisel verilerin isleme sartlari

sayillmigtir. Buna gore, AYPOL faaliyetleri ¢ercevesinde kisisel veriler, ilgili mevzuatta

ongoriilen veya isleme amaclarimiza uygun siire kadar saklanir.

AYPOL tarafindan islenen kisisel verilerin saklanmasini gerektiren hukuki sebepler baslica

sOyledir;

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu,

5651 s. Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

6098 sayil1 Tiirk Borglar Kanunu

6100 sayili Hukuk Muhakemeleri Kanunu

6102 say1l1 Tiirk Ticaret Kanunu
2004 say1l1 Icra ve Iflas Kanunu
4857 sayili Is Kanunu




e 6365 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

e 5070 sayili Elektronik Imza Kanunu

e 2828 sayoli Sosyal Hizmetler Kanunu

e 5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu

e 6331 Is Saglig1 ve Giivenligi Kanunu

e 4982 sayili Bilgi Edinme Kanunu

e 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun

e Bu kanunlar uyarinca yiiriirliikte olan diger yonetmelik , teblig, vb. ikinci diizenlemeler
ile AYPOL’un yayiladig1 yonerge, prosediir vb. i¢ diizenlemeler.

Saklamay1 Gerektiren Amaclar

AYPOL’un iglem siirecleri kapsaminda islenen kisisel verilerin saklamay1 gerektiren amaglari
asagida sayilmaktadir;

e Kanundan dogan yiikiimliiliiklerin yerine getirilmesi,

e AYPOL tarafindan yiiriitiilen faaliyet ve siiregler ile listlenilen gorevlerin icrasi,

e Posta-kargo siire¢lerinin yonetilmesi,

e Bankacilik faaliyetlerine aracilik edilmesi,

e Telekomiinikasyon faaliyetlerinin ger¢eklestirilmesi,

e E-ticaret siireglerinin yonetilmesi,

e AYPOL’un faaliyet alani icerisindeki ylikiimliiliikleri ile iistlendigi hizmetler ve
sorumluluklarin yerine getirilmesi i¢in gerekli aksiyonlarin alinmasi,

e Sozlesme siirecglerinin yonetilmesi ve sozlesmelerin ifasi,

e Insan kaynaklari siireclerinin yonetilmesi,

e lletisim saglanmast,

e I5/Coziim Ortaklar ile iliskilerin ve faaliyetlerin yiiriitiilmesi,

e Mali/Finansal siireglerin yonetilmesi,

e Dogmus veya dogabilecek hukuki/cezai/idari uyusmazliklarin takibi ve ispat kiilfetinin
yerine getirilmesi,

e Anonim sirket statiisiiniin gerektirdigi zorunlu islemlerin yapilmasi,

e Kurumsal sosyal sorumluluk projelerinin yerine getirilmesi,

e Kurumsal politika, plan ve siirdiirebilirligin saglanmasi,

e Kurum i¢i-kurum dis1 egitimlerin planlanmasi ve gerceklestirilmesi,

e Toplant1 hazirlik ve sonrasi siire¢lerin yonetilmesi,

e Istihdam edilenlere kars: yiikiimliiliiklerin yerine getirilmesi,

e Istihdam edilenlere kurum igi rehberlik faaliyetlerinin yiiriitiilmesi,

e Kurum i¢i denetimlerin saglanmasi,

e Yapilan is ve islemlerin takibi, analiz ve raporlanmasi,

e Istatistiksel galigmalar yapilmas,

e Miisteri iliskilerinin yonetilmesi,

e Miisteri memnuniyeti siireglerinin yonetilmesi,



AYPOL igyerlerinin giivenliginin saglanmasi,

Ziyaretci ve toplant1 kayitlarinin tutulmasi,

Reklam faaliyetlerinin yiiriitiilmesi,

Oneri, talep ve sikayetlerin sonuclandirilmasi (Ornegin; CIMER, Bilgi Edinme
Dilekgesi veya ¢agr1 merkezi vb.).

« iIMHA

Imhay1 Gerektiren Durumlar

Asagida belirtilen hallerde kisisel veriler imha edilir:

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik rizasini geri almast,

Kanun’un 11. maddesi geregi ilgili kisinin haklar1 g¢ergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 bagvurunun AYPOL tarafindan kabul
edilmesi,

AYPOL un, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda ongoriilen siire icinde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

Yukarida sayilan durumlarinda, AYPOL tarafindan kisisel veriler, ilgili arsiv
yonetmeligi ve buna bagl i¢ prosediirlere uymak suretiyle, ilgili kisinin Kanun m.13’e
uygun talebi lizerine talep tarihinden itibaren en ge¢ 30 (otuz) giin icerisinde silinir, yok
edilir ya da re’sen silinir, yok edilir veya anonim hale getirilir.

imha Teknikleri

Ilgili mevzuatta éngoriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, AYPOL tarafindan re’sen veya ilgili kisinin basvurusu iizerine yine

ilgili mevzuat hiikkiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

. Silme

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. AYPOL tarafindan en ¢ok kullanilan silme
teknikleri asagidaki Tablo 2’de agiklanmaktadir.



Tablo 2: Kisisel Verilerin Silinmesi Teknikleri

Veri Kayit Ortam Aciklama
Sunucu Sistemlerinde Yer Alan Kisisel Sunucu sistemlerinde yer alan kisisel
Veriler verilerden saklanmasini gerektiren siire sona

erenler icin sistem yoneticisi tarafindan ilgili
kullanicilarin  erisim  yetkisi kaldirilarak
silme iglemi yapilir.

Veri Tabanlarinda Yer Alan Kisisel Veriler | Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenler, veri tabani yoneticisi hari¢ diger
kullanicilar ve uygulamalar i¢in hicbir
sekilde erisilemez hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler | Fiziksel ortamda tutulan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler
AYPOL tarafindan re’sen silinir. Re’sen
silme isleminde, evrak arsivinden sorumlu
birim yoneticisi hari¢ diger calisanlar igin
hicbir  sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, lizeri
okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma
islemi de uygulanir.

Tasinabilir Medyada Bulunan Kisisel Flash tabanli sistemlerde kisisel veri
Veriler tutulmas1 Kurum politikas1 olarak yasaktir.
. Yok Etme

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. AYPOL tarafindan en ¢ok
kullanilan yok etme teknikleri agagidaki Tablo 3°de agiklanmaktadir.

Tablo 3: Kisisel Verilerin Yok Edilmesi Teknikleri

Veri Kayit Ortam Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler | Kagit ortaminda yer alan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler,
AYPOL tarafindan re’sen imha
edilmektedir.

Re’sen imhada, kagit ortaminda yer alan
kisisel verilerden saklanmasini gerektiren
sire  sona  erenler, kagit kirpma
makinelerinde  geri  dondiiriilemeyecek
sekilde yok edilir.




Disk Sistemlerinde, Optik / Manyetik Optik medya ve manyetik medyada yer alan
Medyada Yer Alan Kisisel Veriler kisisel verilerden saklanmasini gerektiren
stire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.
Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek yiiksek degerde manyetik alana
maruz birakilmas1 suretiyle {izerindeki
veriler okunamaz hale getirilir.

. Anonim Hale Getirme

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
ticlincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi gibi
kay1t ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemez hale getirilmesi gerekir.

AYPOL tarafindan, kisisel veriler hakkinda; degiskenleri ¢ikartma, kayitlar1 ¢ikartma, alt ve
iist sinir kodlama, bolgesel gizleme, 6rnekleme, mikro birlestirme, K anonimlik, L ¢esitlilik, T
cesitlilik gibi teknikler kullanilmaktadir.

Veri kayit ortamlarinin her biri i¢in Silme, Yok Etme ve Anonimlestirme politikalarinin ayri
ayr1 belirlenmesi gerekmektedir.

+ SAKLAMA VE iMHA SURELERI

AYPOL’un kisisel veri islenen siire¢lerinin tek tek hukuki risk analizleri yapilmis olup, kanun
ve ikincil mevzuata uygun olarak, kisisel veri kategorisi bazinda saklama siire ve amag tablosu
hazirlanmistir. Ekte bir 6rnegi yer alan tabloda belirtilen saklama siireleri sona erdiginde kisisel
verilerin, AYPOL tarafindan imha edilmesi ongoriilmektedir (EK- Kisisel Veri Saklama
Amag ve Siireleri Tablosu).

« PERiYODIK IMHA SURESI

Yonetmelik’in 11. maddesi geregince AYPOL, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gére, AYPOL’da, her y1l Haziran ve Aralik aylarinda periyodik imha islem



« KISISEL VERILERIN HUKUKA UYGUN OLARAK SAKLANMASINI VE iMHA
EDILMESINi SAGLAMAK UZERE ALINAN TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin hukuka uygun olarak; islenmesini, saklamasini ve imha edilmesini saglamak
tizere; gerek KVKK ve ikincil mevzuat hiikiimleri gerekse Kurul kararlar1 ve rehberleri
uyarinca alinmasi gereken teknik ve idari tedbirler alinarak kisisel verilerin hukuka uygun
sekilde korunmasi saglanmaktadir.

Teknik Tedbirler

. Sizma (Penetrasyon) testleri ile AYPOL’un bilisim sistemlerine yonelik risk,
tehdit, zafiyet ve varsa agikliklar ortaya ¢ikarilarak gerekli onlemler alinmaktadir.

. Bilgi giivenligi olay yonetimi ile ger¢ek zamanli yapilan analizler sonucunda
bilisim sistemlerinin stirekliligini etkileyecek riskler ve tehditler siirekli olarak
izlenmektedir.

. Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim ve
kullanicilarin yetkilendirilmesi (erisim ve yetki matrisi) ile kisisel verilerin islenmesi
siirlandiriimaktadir.

. Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in
gerekli onlemler alinmaktadir.
. Cevresel tehditlere karst bilisim sistemleri gilivenliginin saglanmasi igin,

donanimsal (sistem odasina sadece yetkili personelin girigini saglayan erisim kontrol
sistemi, 7/24 ¢alisan izleme sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel
giivenliginin saglanmasi, yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve
yazilimsal (giivenlik duvarlari, atak onleme sistemleri, ag erisim kontrolii, zararh
yazilimlar1 engelleyen sistemler vb.) dnlemler alinmaktadir.

. Kisisel verilerin hukuka aykiri islenmesini Onlemeye yonelik riskler
belirlenmekte, bu risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan
tedbirlere yonelik teknik kontroller yapilmaktadir.

. Kurum igerisinde erigsim prosediirleri olusturularak kisisel verilere erisim ile
ilgili raporlama ve analiz ¢aligmalar1 yapilmaktadir.

. Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak
uygunsuz erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

. Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz
olmasi icin gerekli tedbirler alinmaktadir.

. Giivenlik agiklar takip edilerek uygun giivenlik yamalar:1 yliklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

. Kisisel verilerin islendigi elektronik  ortamlarda giliglii  parolalar
kullanilmaktadir.

. Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama)
sistemleri kullanilmaktadir.

. Kisisel wverilerin giivenli olarak saklanmasini saglayan veri yedekleme
programlar1 kullanilmaktadir.



. AYPOL internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak
sifrelenmektedir.

Idari Tedbirler
AYPOL tarafindan islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

. Tiim c¢alisanlara, kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi
Kanunu, ikincil mevzuat, Kurul karalar1 ve diger diizenlemelere uygun bir sekilde
islenmesinin saglanmas1 amaciyla periyodik olarak egitimler verilmektedir.

. AYPOL tarafindan yiiriitiilen faaliyetlere iligkin ¢alisanlara gizlilik s6zlesmeleri
imzalatilmaktadir.

. Kisisel veri islemeye baslamadan once AYPOL tarafindan, ilgili kisileri
aydinlatma yiikiimliiliigli yerine getirilmektedir.

. Kisisel veri isleme envanteri hazirlanmistir.

. Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir

. Alict gruplariyla akdedilen s6zlesmelere gizlilik ve kisisel verilerin korunmasina
iliskin maddeler eklenerek alic1 gruplarinin kisisel verilerin korunmasina riayet etmeleri
saglanmaktadir.

. Ilgili kisinin kisisel verilerini imhaya yénelik talebinin uygun bulunmasi

durumunda Yonetmelik m. 12/b geregi, alic1 gruplarina aktarilan kisisel verilerin alict
gruplar1 tarafindan da imha edilmesinin temin edilmesine yonelik prosediir
olusturulmustur.

. AYPOL i¢inde kisisel verilerin korunmasi ve uyum siire¢lerini yonetmek iizere
iist ve alt komiteler olusturulmustur.

. Arsiv sorumlulari tarafindan arsivlere yetkisiz girislerin engellenmesi ve kisisel
verilerin saklandig1 fiziksel ortamlarin giivenliginin saglanmasi i¢in gerekli ¢aligmalar
yapilmaktadir.

. Veri giivenligi hususunda risk analizleri ger¢eklestirilmektedir.

. Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki
geligmelerin takip edilmesi ve gerekli aksiyonlarin alinmasi hususunda hukuki ve teknik
danismanlik hizmetleri alinmaktadir.

. Kisisel verilerin personelin ¢aligma ortami icerisinde de korunmasina iligkin
uygulama talimatlarma yer verilmekte ve uyulmadigi takdirde yaptirima
baglanmaktadir (Ornegin; personel bilgisayarlarmin sifreli olmasi ve bilgisayar
kilitlenmeden c¢alisma ortaminin terk edilmemesi, banko gise masa gibi yerlerde
bulunan kisisel verilerin baskalar1 tarafindan goriilmesini, duyulmasini engellemeye
yonelik tedbirler vb.).

. AYPOL internet sitesinde “Gizlilik” sekmesi icerisinde kisisel verilerin
korunmasina iliskin olarak; genel aydinlatma metni, bilgilendirme formu ve veri
sorumlusu olarak AYPOL’a basvuru formu gibi dokiimanlara yer verilmistir.

Ozel Nitelikli Kisisel Verilerle Tlgili Tedbirler



AYPOL , 6zel nitelikli kisisel verilerin niteligi itibariyle ilgili kisi agisindan 6zel bir 6nem
tagimakta oldugu ve kritik bir degere sahip oldugu bilinciyle hareket ederek, 6zel nitelikli
verilerin saklanmasinda, alic1 gruplarina aktarilmasinda ve imhasinda, yukarida sayilan teknik
ve idari tedbirlere ek olarak birtakim tedbirler alarak, s6z konusu verilere 6zel bir koruma
atfetmektedir. Boylelikle, Kurul’un 31.01.2018 tarihli ve 2018/10 say1li kararina uygun olarak
koruma saglanmaktadir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel verilere iliskin olarak alman ek teknik ve idari asagida sayilmaktadir;

. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin
net olarak tanimlanmasi,

. Periyodik olarak yetki kontrollerinin gergeklestirilmesi,

. Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki yetkilerinin

derhal kaldirilmasi. Bu kapsamda, AYPOL tarafindan kendisine tahsis edilen envanterin
1ade alinmasi,

. Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
. Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,
. Veriler ilizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli

olarak loglanmasi,

. Verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip
edilmesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi,

. Verilere bir yazilim aracilig ile erisilmesi halinde, bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmast/yaptirilmasi, test sonuglariin kayit altina alinmasi,

. Verilere uzaktan erigsim halinde en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,
. Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta

adresiyle aktarilmasi,

. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,
. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda IPSec VPN kurularak veya kriptolu yontemlerle veri aktariminin
gerceklestirilmesi.

Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

AYPOL nezdine alinan tedbirlerin uygulanmasina yonelik olarak, sikayet iizerine veya re’sen
denetim ve incelemeler gerceklestirilmekte olup, tespit edilen eksiklikler derhal
giderilmektedir. Ote yandan AYPOL Y 6netim Kurulu karari ile kurulmus olan Kisisel Verilerin
Korunmasi Ust ve Alt Komiteleri araciligryla hem alinan tedbirlerin denetimi hem de daireler
aras1 is birligi saglanarak kisisel verilerin islenmesi ve korunmasi siireclerinde meydana



gelebilecek risk ve ihlaller gerceklesmeden engellenmektedir. Bununla birlikte alinan teknik ve
idari tedbirlere riayet edilmemesi halinde ilgili personel hakkinda disiplin prosediirleri
isletilmektedir.

Kisisel verilerin hukuka aykir1 olarak bagkalar: tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve altyap1
olusturulmustur.

Giivenlik politika ve prosediirlerine uymayan ¢alisanlara uygulanacak disiplin prosediirii
hazirlanmstir.

AYPOL iginde periyodik ve rastgele denetimler yapilmaktadir.

« SORUMLULUK ve GOREV DAGILIMI

AYPOL’un tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykir
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin dnlenmesi ve
kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri iglenen tiim
ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siire¢lerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 4’°te verilmistir.

Tablo 4: Sorumluluk ve Gorev Dagilimi

UNVAN BIRIM GOREV

Bilisim Uzmani Bilisim Birimi Veri giivenligi hususunda teknik
tedbirlerin alinmasin1  ve denetim
yapilmasini saglamaktadir.

Irtibat Kisisi Hukuk Miisavirligi Kisisel verilerin korunmasi agisindan
AYPOL’nun Irtibat Kisisi olarak
Kurul ile AYPOL arasindaki iletigimin
saglanmasindan sorumludur.

AYPOL’nun tiim Tiim Birimler Birimlerin gorev kapsamina giren

personeli faaliyet konularinda isbu Politikaya
uygunlugun saglanmasindan
sorumludur.

« UYGULAMA VE YURURLUK

Politika, 1slak imzali (basilt kagit) ve elektronik ortamda olmak {izere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya aciklanir. Basili kagit niishast da AYPOL’da saklanir.

Isbu Politikada diizenlenen hususlar, KVKK ve ikincil mevzuata tabi olup, Politika ile mevzuat
hiikiimleri arasinda ¢eliski olmasi halinde, mevzuat hiikiimleri uygulanacaktir.



Isbu Politika, AYPOL un internet sitesinde yayimlanarak yiiriirliige girer.

Politika, ihtiya¢ duyulduk¢a gbzden gegirilir ve gerekli olan boliimler giincellenir.



AYPOL SOLVENT VE KiIMYA SANAYI VE TICARET ANONIM SiRKETI
ZIYARETCILERININ KiSISEL VERILERININ iSLENMESINE ILiSKIN
AYDINLATMA METNI

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” veya “Kanun”) uyarinca ‘veri
sorumlusu’ sifatin1 haiz AYPOL SOLVENT VE KIMYA SANAYI VE TICARET ANONIM
SIRKETI (“AYPOL”) olarak, kisisel verilerinizi, asagida ayrintilar1 ile agiklanan sartlarda
toplamakta, islemekte ve aktarmaktayiz.

Isbu metin ile, AYPOL, Kanun’da ‘ilgili kisi’ olarak tanimlanan siz veri sahiplerini, kisisel
verilerinizin sirketimizin isyerlerinde kurulu CCTV (‘Kapali Devre Kamera Kayit Sistemi’)
Sistemleri vasitasiyla toplanmasi, islenmesi, aktarilmasi siirecleri ve Kanun kapsamindaki
haklariniz hususlarinda aydinlatmaktadir.

CCTV Sistemleri vasitasiyla toplanan kisisel verileriniz disindaki diger kisisel verilerinizin
islenmesi islemesine iliskin detayli bilgilere https://www.aypol.com.tr/ internet adresinde yer
alan Kisisel Verilerin Islenmesine Iliskin Aydinlatma Metni’nden ulasabilirsiniz.

1. Veri Sorumlusu

AYPOL, kisisel verilerinizin islenmesi siireclerinde, Kanun’un 3/1-(1) maddesinde tanimlanan
‘veri sorumlusu’ olarak hareket etmek suretiyle kisisel verilerinizin isleme amagclarint ve
vasitalarini belirlemektedir.

AYPOL, veri sorumlusu olarak, veri kayit sistemini kurmak, yonetmek ve veri giivenligine
iliskin idari ve teknik tedbirleri almakla yiikiimliidiir. Bu kapsamda, verilerinizi Kanun’un
3/1-(1) maddesinde tanimlanan ‘veri isleyen’ sifatin1 haiz ii¢iincii kisilere de isletebilecektir.

2. [lslenen Kisisel Veriler

AYPOL ziyaret¢isi ve/veya miisterisi olarak, sirketimiz isyerlerinde fotograf, ses, goriintii
gorsel ve isitsel verileriniz, ziyaret kaydi, giris c¢ikis kaydi, ara¢ plakasi verileriniz
islenmektedir.

3. Kisisel Verilerinizin Toplanma Amaclar1 ve Yontemleri

Kisisel verileriniz, AYPOL tarafindan, asagida aciklanan hukuki sebepler ve isleme amaglari
kapsaminda, isyerlerinin giivenliginin tesisi, bina ve tesislerimizin ziyaretinize iliskin
giivenligin saglanmasi, AYPOLun ve AYPOL ile is iligkisi icerisinde olan kisilerin hukuki
ve ticari glivenliginin temini, siz veri sahiplerinin AYPOL ile gerceklestirdigi hukuki, ticari
ve idari is ve islemlerin gilivenliginin temini, hirsizlik, dolandiricilik gibi hukuka aykiri
fiillerin 6nlenmesi gibi amagclarla; AYPOL isyerlerinde bulunan CCTV Sistemleri vasitasiyla,
kimlik belgeniz {iizerinden, plaka bilginiz ilizerinden veya sozlii olarak otomatik ya da
otomatik olmayan yollarla toplanmaktadir.

4. Kisisel Verilerinizin Islenmesi, Hukuki Sebepleri ve Isleme Amaclan



AYPOL tarafindan toplanan kisisel verileriniz, tiim ulusal/uluslararasi mevzuat ve
ulusal/uluslararas: yetkili otoritelerce (BTK vs.) bunlara dayanarak yayimlanmis olan ikincil
diizenlemelerden ve ayrica taraf oldugu tiim sozlesmelerden dogan yiikiimliiliiklerin yerine
getirilmesi i¢in, AYPOL igyerlerinin giivenliginin tesisi, bina ve tesislerimizin ziyaretinize
iligkin giivenligin saglanmasi, AYPOL’un ve AYPOL ile is iliskisi i¢erisinde olan kisilerin
hukuki ve ticari giivenliginin temini, siz veri sahiplerinin gerceklestirdigi hukuki, ticari ve
idari is ve islemlerin giivenliginin temini, hirsizlik, dolandiricilik gibi hukuka aykir1 fiillerin
onlenmesi gibi amaglarla ve Kanun’un 4.maddesindeki ilkelere uygun olarak, 5. ve 6.
maddelerinde diizenlenen islenme sartlar1 dahilinde islenmektedir.

5. Kisisel Verilerinizin Aktarildig: Kisiler ve Aktarim Amaclari

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde aciklanan amaglarla, mevzuatin
izin verdigi ve/veya soz konusu mevzuat ya da taraf olunan s6zlesmeler kapsaminda kisisel
bilgileri talep etme ve isleme iznine, hak ve yetkisine sahip kisi veya kuruluslar ile kanunen
yetkili 6zel kisilere AYPOL’un yetkililerine, Kanunu’nun 8. ve 9. Maddelerinde belirtilen
kisisel veri isleme sartlar1 ve amagclai ¢ergcevesinde aktarilabilecektir.

6. Kisisel Verilerinizin Islenme Siiresi

AYPOL tarafindan toplanan kisisel verileriniz, bu metinde agiklanan amaglar kapsaminda,
yasal diizenlemelerden dogan zorunluluklar hari¢ olmak {izere, islendikleri amag i¢in gerekli
olan azami siire ve herhalde kanuni zamanasimi siireleri kadar islenmektedir. Belirtilen
siirenin sona ermesinden sonra, kisisel verileriniz Kanun’un 7. maddesi uyarinca silinmekte,
yok edilmekte veya anonim hale getirilmektedir.

7. Yasal Haklarimiz

Kisisel veri sahibi olarak, Kanun’un 11. maddesi uyarinca, veri sorumlusu olarak AYPOL’a
basvurarak;

- Kisisel verinizin islenip islenmedigini 6grenme,

- Kisisel verileriniz islenmigse buna iligkin bilgi talep etme,

- Kisisel verilerinizin islenme amacint ve bunlarin amacma uygun kullanilip
kullanilmadigin1 6grenme,

- Yurt icinde veya yurt disinda kisisel verilerinizin aktarildig: tigiincii kisileri bilme,

- Kisisel verileriniz eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere
bildirilmesini isteme,

- Kanun’un 7. maddesinde 6ngoriilen sartlar (Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, kisisel verinizin iglenmesini gerektiren
sebeplerin ortadan kalkmasi hali) cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildig: tigiincii
kisilere bildirilmesini isteme,

- Islenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhinize bir sonucun ortaya ¢ikmasina itiraz etme,



- Kigisel verilerinizin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramaniz halinde
zararin giderilmesini talep etme

haklariniz bulunmaktadir. Kanun’un 28. maddesinde 6ngoriilen istisnai haller saklidir.

Bu haklariniza iligkin taleplerinizi https://www.aypol.com.tr/ adresinde yer alan “Bagvuru
Formu”nu doldurmak ve bu formda yer alan yontemleri kullanmak suretiyle iletebilirsiniz.
Talebiniz en kisa siirede ve her halde en ge¢ otuz (30) giin i¢inde kural olarak tiicretsiz, ancak

istisnaen ek bir maliyet gerektirmesi halinde Kisisel Verileri Koruma Kurulu tarafindan
belirlenen tarifedeki ticret karsiliginda sonuclandirilacaktir.

SAYGILARIMIZLA,

AYPOL SOLVENT VE KiMYA SANAYI VE TICARET ANONIM SiRKETI



<kisa>
CCTV UYARISI

Bu alan, AYPOL SOLVENT VE KiIMYA SANAYIi VE TICARET ANONIM SIRKETI
tarafindan giivenlik kameralari ile izlenmektedir.
Ayrintil bilgi i¢in;

Aydinlatma metnini veri sahibi kisi tarafindan talep edilmesi halinde kendisine kisa siirede
verilebilecek bir sekilde giselerde/girislerdeki gilivenlik veya karsilama birimlerinde hazir
bulundurunuz ve bu kisimda ilgili birimi belirtiniz.

<uzun>
CCTV UYARISI

Bu alan AYPOL SOLVENT VE KIMYA SANAYI VE TICARET ANONIM SIRKETI
tarafindan giivenlik amactyla kamera ile izlenmektedir. Kamera kaydi vasitasi ile goriintii ve
ses verileriniz iglenmektedir. Kisisel verilerinizin islenmesine iligkin detayli bilgilere
https://www.aypol.com.tr/ ‘den ulasabilirsiniz.

Ayrica, CCTV vasitasiyla toplanan kisisel verileriniz digindaki diger kisisel verilerinizin
islenmesi islemesine iliskin detayl bilgilere https:/www.aypol.com.tr/ internet adresinde
kamuoyu ile paylasilmis olan Kisisel Verilerin Islenmesine iliskin Aydinlatma Metni’nden

ulagabilirsiniz.



